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Médical

Securite et slrete, les deux
piliers des dispositifs médicaux
embarques

Auparavant, la sécurité et la stireté des dispositifs médicaux embarqués faisaient généralement
l'objet de réflexions a I'issue du processus de conception. Il n'est désormais plus acceptable
de procéder ainsi. C'est dés la conception d'un dispositif médical que la sécurité et la sreté
de ces produits doivent étre analysées, comme l'explique ici Microchip.

ous les jours on apprend
que des attaques informa-
tiques ont eu lieu ou que de
nouvelles vulnérabilités ont
été découvertes dans tout type
d’équipements connectés. Malheu-
reusement, les dispositifs médicaux
ne sont pas plus a I'abri que les autres
de ces attaques. Alors qu’ils consti-
tuent ce que l'on appelle I'loMT
(Internet of Medical Things ou Inter-
net des objets médicaux), leur vulné-
rabilité, et donc la vulnérabilité des
données des patients, ne font que
croitre. Les inquiétudes concernent
la responsabilité juridique ainsi que
la protection de la marque, de la pro-
priété intellectuelle, des revenus des
entreprises concernées et, bien
entendu, des données personnelles
médicales. A ce niveau, les mesures
de sécurité qui doivent étre intégrées
par conception dans un dispositif
médical embarqué dépendent de
I'application et des exigences rela-
tives a son utilisation.
La mise en ceuvre de conceptions
assurant la surveillance de patients a
distance et le bon suivi de leurs trai-
tements font partie des premieres
raisons pour connecter les dispositifs
médicaux au cloud. Malheureuse-
ment, une fois le dispositif connecté
a des applications dans le nuage, il
peut devenir une cible pour les
pirates informatiques. Deux
exemples de menaces de piratage
informatique courantes pour ces
appareils médicaux sont I’attaque
par déni de service (Do$) et I'attaque
dite « man-in-the-middle » ou attaque
de ’'homme du milieu.
Une attaque par déni de service se
produit lorsque des pirates informa-
tiques prennent le controle d’un sys-
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patients et inondent un serveur cloud
d’une avalanche de requétes redon-
dantes pour le saturer et ainsi I'em-
pécher de répondre aux requétes
légitimes. Le pire scénario est une
attaque par déni de service distribué.
Un exemple d’une telle attaque est
le cas ou tous les moniteurs connec-
tés des patients au sein d’un hopital
sont piratés et envoient tellement de
demandes redondantes qu’ils
saturent le seul serveur cloud censé
prendre en charge les moniteurs.

Un exemple d’attaque de ’homme
du milieu apparait lorsqu’un pirate
informatique accéde par exemple a
une pompe a perfusion connectée
servant a administrer de la morphine
au goutte-a-goutte a un patient. Le
pirate peut alors intercepter les com-
munications entre la pompe et le
serveur et ainsi envoyer de fausses
informations a I’'un ou a l'autre. En
d’autres termes le hacker, en prenant
le controle de la pompe, se trouve en
mesure de ne pas administrer le
médicament au patient, ou au
contraire de provoquer une overdose.
Ces deux scénarios s’avérant bien
évidement tragiques pour le patient
et la réputation de I'hopital (photo A)
Traditionnellement, les mesures pour
contrer ces attaques reposaient entie-

rement sur des solutions logicielles.
Toutefois aujourd’hui, ces mesures
anti-piratage sont plutdt mises en
ceuvre a l'aide de solutions maté-
rielles, a la fois plus rapides et plus
économiques.

Pour cela, il faut installer des puces
de sécurité. Dans ce cadre, les
concepteurs de dispositifs médicaux
doivent décider tres tot dans le cycle
de conception quelles fonctions et
quels niveaux de sécurité sont néces-
saires a leur conception, et ensuite
sélectionner les puces de sécurité
capables de mettre en ceuvre ces
fonctions. Les circuits qui assurent
cette sécurité sont en premier lieu
des microcontréleurs et des micro-
processeurs a chiffrement, couplé a
des éléments sécurisés et a un micro-
logiciel intégré. Cet ensemble lié a
une architecture de sécurité gérée
dans le cloud procure des fonctions
de sécurité et des mesures anti-pira-
tage assurant la confidentialité et
Iintégrité des données, ainsi que
["authentification des dispositifs
médicaux connectés (voir encadré).
Un type de puce capable de réduire
a lafois les risques d'attaque par déni
de service et de ’homme du milieu
est généralement appelé composant
sécurisé ou dispositif de crypto-au-
thentification (authentification chif-

EXEMPLES DE MICROCONTROLEURS A SECURITE FONCTIONNELLE

M Des caractéristiques sont poten-
tiellement importantes pour détec-
ter les défaillances de conception
d'un dispositif médical :

M Une bibliotheque de diagnostic
fonctionnant aussi bien a la réini-
tialisation qu'en cours d‘exécution,
pour s‘assurer de |'absence de

défaillances dans le systéme.

M Des outils de développement de
microcontréleurs qui peuvent étre
considérés comme sdrs, afin de
ne pas introduire de défaillances
dans le systéeme. La qualification
des outils de développement par
rapport aux normes de sécurité

fonctionnelle est un élément impor-
tant de tout cela.

M La conception a l'aide de micro-
contréleurs dotés de périphériques
intégrés et intelligents permet de
renforcer la fiabilité et la capacité
de surveillance des applications
critiques au niveau sécurité.
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frée). Typiquement, il s’agit de petits
circuits — en boitier UFDN ou SOIC
a 8 broches— que I'on peut ajouter a
la conception d’un dispositif médical
connecté. Cette puce a éléments
sécurisés fonctionne comme un com-
pagnon du microcontroleur utilisé.

Ces puces a éléments sécurisés dis-
posent généralement de fonctions
comme un générateur de nombre
aléatoire de qualité, un systeme de
chiffrement matériel, un stockage
sécurisé des clés et une fonction
d’amorcage sécurisé du microcontr6-
leur. Elles proposent en plus des
mesures anti-piratage comme la pro-
tection contre les attaques par canal
auxiliaire ou encore |'antieffraction
active, qui réduisent les risques
potentiels dus a des «portes déro-
bées » liées a des faiblesses logicielles
(ports ouverts). Une bonne image
pour imaginer ces puces a éléments
sécurisés est de penser a un coffre-
fort qui protege des secrets, secrets
qui sont placés dans ce coffre an
moment de la fabrication de la puce.

Les clés, le caeur
de la sécurité

Dans le domaine des puces a élé-
ments sécurisés, les secrets s’ap-
pellent des clés. Les clés peuvent étre
vues comme les identifiants de la

puce qui autorisent ou non l"acces
au serveur ou lui indiquent qu’il peut
autoriser la connexion au dispositif
médical. Ce processus de consente-
ment a la connexion est appelé
authentification.

Le processus d’insertion des clés
dans la puce est appelé «attribution
de clés». Cette phase d’attribution
peut étre considérée comme une
préprogrammation. Elle est réalisée
dans une installation sécurisée du
fabricant de puces. Ce processus
d’attribution sécurisée ne permet a
aucun humain d’accéder aux clés.
Celles-ci ne sont donc jamais expo-
sées.Conséquence, le dispositif
médical est physiquement sécurisé
lors de son utilisation a I"hopital,
dans les cliniques ou au domicile du
patient. L'attribution sécurisée éli-
mine également le risque qu’un
fabricant de cartes électroniques tiers
puisse voler les clés stockées dans la
puce a éléments sécurisés.

Lorsque le dispositif médical est en
service et qu’il veut se connecter au
cloud, il passe aussi par un processus
d’authentification avec le serveur. Au
cours de ce processus, le serveur
cloud envoie une énigme a la puce
a éléments sécurisés qui, a son tour,
propose une réponse calculée a
I'aide d’une clé secrete qu’elle est

e A. Lorsqu'un
hacker prend

le contrble
d’équipements
meédicaux en
fonctionnement,

une pompe

par exemple,

il peut mettre
les patients en
danger de mort.

seule a détenir. Si la réponse du com-
posant sécurisé est correcte, |’acces
au serveur lui est accordé.
L'authentification sécurisée a un ser-
veur cloud est un processus com-
plexe que les concepteurs de dispo-
sitifs médicaux devant les mettre en
ceuvre ne connaissent pas toujours
bien. Pour répondre a cela, la puce
a éléments sécurisés peut aussi étre
préconfigurée et se voir attribuer,
avant de quitter 'usine du fournis-
seur de puces sécurisées, les identi-
fiants qui lui permettront de s’au-
thentifier aupres des services cloud
les plus populaires comme Amazon
Web Services (AWS) loT Core,
Microsoft Azure loT Hub ou Google
loT Core. Le recours a un service
d’attribution évite ainsi aux concep-
teurs la complexité, les retards de
conception et les colts élevés, sou-
vent associés a une implantation
ultérieure des clés par leurs propres
soins.

La sireté de fonctionnement,
le second coeur

des dispositifs médicaux
embarqués

Parallelement, les exigences de
sQreté et de sécurité fonctionnelle se
sont renforcées. Ici les processus et
les fonctions liés a la sCreté de fonc-
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@ B.- Garantir la s(rreté des dispositifs médicaux est essentiel pour les concepteurs car ces systemes peuvent avoir un impact
direct sur la santé des patients qui en sont tributaires. Tout comme la sécurité, la sireté doit, elle aussi, étre prise en compte
dés le début de la conception de tout dispositif médical.

tionnement détectent les défaillances
de systemes ou de produits élec-
triques et/ou électroniques afin
d’éviter les risques de blessure, de
dommage et d’événements potentiel-
lement dangereux pour la vie des
utilisateurs. Ceci peut se faire de
deux manieres. La premiere est de
réduire les risques de défaillance sys-
témique au moment de la concep-
tion. La seconde est de permettre a
la conception de détecter les défail-
lances aléatoires et de passer en
mode protégé.

Une chose a garder en téte est que
la sécurité fonctionnelle ne réduit
pas le taux de panne global. Cet
aspect est pris en compte par les pro-
cessus de qualité de conception et
de fabrication des différents compo-
sants utilisés, tant pour la conception
que pour le dispositif médical lui-
méme. L'objectif d'une conception
selon les normes de sécurité fonc-
tionnelle est de transformer les
défaillances dangereuses en défail-
lances sdres. Il s’agit également d’un
processus permettant au concepteur
de définir un niveau tolérable de
défaillances dangereuses.

Les problemes de sireté d’appareils
médicaux ont fait la part belle a des
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gros titres a caractere négatif dans la
presse. Avec, comme avec la sécurité,
des conséquences fortes en termes
d’image. Garantir la sGreté des dispo-
sitifs médicaux est donc essentiel
pour les concepteurs, car ces sys-
témes peuvent avoir un impact direct
et immédiat sur la santé des patients
qui en sont tributaires. Tout comme
la sécurité, la streté doit elle aussi
étre prise en compte des le début de
la conception de tout dispositif médi-
cal (photo B).

Il existe de nombreuses normes de
sécurité fonctionnelle applicables a
différents secteurs. La sécurité de
conception d’un dispositif médical
intégré peut dépendre de sa concep-
tion selon une ou plusieurs de ces
normes. Par exemple, les concep-
teurs d’appareils médicaux ont
constaté qu’ils devaient non seule-
ment concevoir leurs produits sur la
base de la norme CEl 62304 relative
au cycle de vie des logiciels, mais
aussi intégrer la norme industrielle
de sécurité fonctionnelle CEl 61508
a leur processus de conception. En
fait, la norme CEl 62304 encourage
tous ceux qui congoivent selon cette
norme a s’appuyer également sur la
norme CEIl 61508 comme source de

bonnes pratiques, de techniques et
d’outils logiciels.

[l faut bien garder en téte que la
sécurité fonctionnelle ne concerne
pas seulement le matériel et le logi-
ciel du dispositif médical, mais
qu’elle englobe aussi I'ensemble du
processus de conception et de |'éco-
systeme pour que la conception soit
stre. Par exemple, les microcontrd-
leurs congus pour les applications a
sécurité fonctionnelle s’appuient sur
des fonctions intégrées au niveau
matériel, des bibliotheques de tests
de diagnostic logiciel, des manuels
de sécurité et des rapports FMEDA
(Analyse des modes, effets et dia-
gnostics des défaillances) selon la
norme et le niveau de sécurité qu’ils
doivent assurer. Les caractéristiques
de cet écosysteme aident non seule-
ment a respecter les normes de sécu-
rité, mais peuvent également jouer
un role important dans la détection
des défaillances lors de la mise au
point de la conception. Les considé-
rations de sécurité fonctionnelle
doivent jouer un réle important dans
la sélection des microcontréleurs
que les concepteurs utilisent pour
concevoir des dispositifs médicaux
sars (voir encadré). [ ]
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Votre partenaire d’expérience pour concevoir
vos dispositifs médicaux embarqués

Un support de classe mondiale en ces temps difficiles

Depuis de nombreuses années, Microchip est le partenaire de confiance et
d’expérience de tous les concepteurs et fabricants de dispositifs médicaux
embarqués. Vous fournir les composants et le support pour vos dispositifs
meédicaux embarqués FDA Classe 1, 2 et 3 est notre seconde nature.

Si vous concevez ou fabriquez des dispositifs médicaux diagnostiques,
thérapeutiques ou de soins intensifs, nous pouvons vous aider. Nous

nous engageons a assurer 'avancement de votre conception et la
continuité de votre fabrication. Donc, si vous vous souciez de questions
d’approvisionnement ou si vous avez besoin de I'aide de nos spécialistes
en conception embarquée ou en solutions médicales, nous sommes la pour
vous aider.

www.microchip.com/MedicalDeviceSupport
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