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Qualité logicielle

Automobile: lintegration et le test
pour la norme SO 26262
necessitent de l'automatisation

Garder le cap sur le standard ISO 26262 pour respecter les normes de sécurité
fonctionnelle automobiles exige une automatisation tout au long du cycle de vie du logiciel.
Du cahier des charges jusqu’au déploiement et a la vérification, l'automatisation permet
I'analyse d'impact, |'évaluation de la qualité du logiciel, la génération de code, la simulation
et les tests unitaires et d'intégration pour répondre aux exigences de la norme. Le résultat
est I'assurance d’une production rentable de logiciels, comme 'explique ici LDRA.

es automobiles actuelles
sont un véritable labyrinthe
de systemes électroméca-
niques interactifs. Beaucoup
d’entre eux, tels que les freins, la
direction, les airbags, le groupe
motopropulseur et les systémes
adaptatifs d’assistance au conducteur
(Adaptive Driver Assistance Systems,
ADAS), sont critiques en termes de
vie humaine et de sécurité. D’autres,
comme les systemes d’info-divertis-
sement, le sont moins. Cependant, ils
dépendent tous d’'une quantité plé-
thorique de logiciels et, dans de
nombreuses conceptions, ces sys-
temes partagent également la méme
infrastructure de communication
interne. Ce qui signifie que la sécurité
fonctionnelle du point de vue des
systemes doit étre assurée pendant le
développement et le test de ces logi-
ciels.
Dans ce cadre, la norme ISO 26262
est une norme de sécurité fonction-
nelle pour les véhicules routiers. Elle
définit les exigences et les processus
afin d’assurer la sécurité selon une
gamme de niveaux de classification
des dangers appelés niveaux d'inté-
grité de la sécurité automobile (Auto-
motive Safety Integrity Levels, ASIL).
Ceux-ci spécifient des mesures de
sécurité fonctionnelle pour les
niveaux A (les moins dangereux) a D
(les plus dangereux). La norme ISO
26262 établit un processus qui com-
mence par des exigences générales,
puis des spécifications relevant
concrétement de la sécurité, de la
conception de I'architecture du logi-
ciel et in fine du codage effectif et de
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I"implémentation des unités fonc-
tionnelles. Il existe également des
étapes pour tester et vérifier chacune
de ces phases.

L'établissement impératif des spéci-
fications détaillées concernant la
conception du systeme et les exi-
gences de sécurité peut étre effectué
a un niveau assez abstrait a I'aide de
tableurs, d’outils de traitement de
texte et autres gestionnaires de
contraintes plus formels. Cependant,
il faut ensuite que ces exigences
soient fidelement respectées jusqu’au
niveau de chaque composant logi-
ciel qui les implémente et de chaque
routine de vérification qui les prouve.
En vertu de la norme 1SO 26262, la
tracabilité bidirectionnelle est essen-
tielle pour assurer un cycle de déve-
loppement transparent et ouvert. De
méme, si le code doit étre réécrit, il
est important de comprendre a partir
de quelle exigence en amont il a été
dérivé.

Conception d’architecture
du logiciel et testabilité

Le Design-for-Testability (conception
pour la testabilité) est un terme qui
peut s’avérer trés large, mais le
concept est clair dans le cadre de la
norme I1SO 26262. La conception du
logiciel, telle que décrite dans la sec-
tion 7 de la norme, vise spécifique-
ment a produire une architecture
logicielle conforme aux exigences de
sécurité du logiciel. Des outils de
modélisation sont souvent utilisés
pendant cette phase initiale afin
d’explorer plusieurs solutions pour
Iarchitecture du logiciel. Certaines

entreprises s’appuient toujours sur
des méthodes manuelles de concep-
tion de haut niveau, en utilisant des
documents ou méme un codage de
haut niveau (c’est-a-dire sans le com-
portement détaillé). Néanmoins,
quelle que soit la méthode adoptée
tant durant la conception que pour
I"implémentation, la conception
architecturale doit étre vérifiée. Pour
les niveaux inférieurs de sécurité,
c’est-a-dire les niveaux A et B, des
techniques telles que les procédures
informelles et les inspections peuvent
suffire. Pour les niveaux plus élevés
d’intégrité de la sécurité tels que C et
D, les techniques d’automatisation
permettent aux développeurs d’ef-
fectuer de maniére “rentable” I'ana-
lyse et la vérification de I"architec-
ture, incluant I"analyse en profondeur
du flux de contréle et du flux de
données. Au final, le respect de la
norme 1SO 26262 doit conduire a
une architecture logicielle bien défi-
nie qui est vérifiable et facilement
tracable concernant ses exigences de
sécurité fonctionnelle.

La norme ISO 26262 requiert égale-
ment une structure hiérarchique de
composants logiciels pour tous les
niveaux d’intégrité de sécurité. Du
point de vue de la qualité, la norme
comprend des directives telles que:
- Les composants logiciels doivent
étre restreints en taille et faiblement
couplés avec d’autres composants.
- Toutes les variables doivent étre ini-
tialisées.

- Il ne devrait pas y avoir de variables
globales ou leur utilisation doit étre
justifiée.



Qualité logicielle

] CORRESPONDANCE ENTRE OUTILS D’UNE CHAINE AUTOMATISEE
ET DIRECTIVES DE LISO 26262
L'application des principes de I'lSO 26262 au niveau du codage de l'unité assure
que ces dernieres sont correctes et pourront travailler ensemble dans I'architecture définie.
Une suite d’outils intégrée rassemble ces moyens automatisés afin qu'ils soient appliqués

dans un modeéle de processus en V.

Exigences de tragabilité

TBmanager®
IBM® Rz I

Développement
basé modele
IBM® R al

Analyse statique, mesures
de qualité, conformité

aux standards de codage
TBvision®

LDRArules®, LDRAcover®

- Il ne devrait pas y avoir de conver-
sions de type implicite, de sauts
inconditionnels ou de flux cachés de
données ou de contrdle.

- Les objets ou variables dynamiques
doivent étre vérifiés avant leur utili-
sation.

Sans automatisation, le processus de
vérification de toutes ces regles et
recommandations pour chaque unité
en cours d'implémentation serait fas-
tidieux, colteux et propice aux
erreurs.

Normes et directives
de codage

Conformément aux spécifications
établies par la norme ISO 26262,
I'implémentation de I'unité logicielle
conduit a une application plus per-
formante et de haute qualité. Bien
que cette norme SO 26262 n'im-
pose pas un standard particulier de
codage, il exige cependant un
codage standard, quel qu’il soit. Des
normes et des méthodes appropriées
telles que MISRA C: 2012, MISRA
C++: 2008, SEI CERT C, CWE et
autres partagent ce méme objectif
d’éliminer les problemes potentiels
de sécurité et de shreté et sont sup-
portées par des suites d’outils auto-
matisées. Les directives de codage
peuvent étre vérifiées et appliquées

Gestion de la conformité

Test de vérification
LDRA Testbed®

Test d'intégration et basé modéle
TBvision®

Test unitaire automatisé
TBrun®

LDRAunit®
TBeXtreme®

Evaluation et test de la

programmation standardisée
TBvision®
LDRArules®

régulierement a l'aide d’un outil
d’analyse statique intégré qui exa-
mine le code source et souligne les
écarts par rapport a la norme sélec-
tionnée.

Au-dela de la conformité aux stan-
dards de codage, les outils logiciels
entierement intégrés peuvent vérifier
et appliquer des techniques pour une
conception de qualité des unités
logicielles et faciliter leur intégration
et leurs tests en fonction de I'archi-
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tecture logicielle définie et des
contraintes du systeme. L'application
obligatoire de tels principes au
niveau du codage de I'unité assure
que ces unités seront correctes et
pourront travailler ensemble dans
I’architecture définie. Idéalement,
une suite d’outils intégrée devrait
rassembler ces moyens automatisés
afin qu’ils puissent étre appliqués a
tous les stades de développement
dans le modele de processus en «V »
standard (figure 1), permettant de
coordonner la tragabilité, I"analyse
et les tests des exigences sur toutes
les étapes du développement du pro-
duit .

Analyse statique et test
unitaire logiciel

Globalement, les directives de la
norme SO 26262 visent a rendre le
code plus compréhensible, plus
fiable, moins propice a l'erreur et
plus facile a tester et a maintenir. Par
exemple, la restriction de la taille des
composants logiciels et de leurs
interfaces les rend plus faciles a lire,
a maintenir et a tester, et donc moins
susceptibles de contenir des erreurs.
L'analyse statique peut vérifier une
multitude de directives pour s’assurer
que les variables sont initialisées,
que les variables globales ne sont pas
utilisées et que la récursivité est évi-
tée. L'existence de variables globales,
par exemple, peut causer de la
confusion au sein d'un programme
trop grand et rendre les tests plus dif-
ficiles. L'application d’une analyse
statique tout au long de la phase

F1 ANALYSE STATIQUE PENDANT LA PHASE D’IMPLANTATION DU CODE
L'analyse statique examine le couplage du controle et des données au sein d’une unité

logicielle et relie cette derniére a I'architecture du systéem

e.

Références de données
non exécutées pour le
cas de test ciblé

4 © Table 8 - Design principles for software unit design and implementation - Unfulfilled

@ 13 - One entry and one exit point in subprograms and functions - Unfulfilled

© 1b - No dynamic objects or variables, or else orline tet during their creation - Unfulfilied

O 1c- Initislisation of variables - Unfulfilled

© 1d - No multiple use of variable names - Unfulfilled

© e - Avoid global variables or else justify their usage - Unfulfilled

Cas de test basé sur une exigence
Value | Name | Type
1 CALCULATE CMD command 5_u16
T **ValueRetained ***  airspeed 5.us2
o0 airspeed s
31 void runAirspeedCommand (5_U16 command) | vod
EF) I rspeadCommand (
5_U16 command )
33 switeh (command) {
a ( B ot
3s case CALCULATE_CMD: i"""“
36 calculatedirspeed (airspeed): 1
37 break; e i A .
ae case DISPLAY_CHD: B calsiarpesd (spesd); Code non exécuté pour
39 displayAirspeed (airspeed): i 1
a0 break: B deplayArspeed (arspeed) ; le cas de test ciblé
W ) bresk;
8 3
2 L 3
Variable Nasme Allas File [ Procedure | TypeCode | Auribate Code
E = P B ¥
! Ala ligne 39, la référence & la
—_— =%l vitesse par displayAirspeed n'est
! 1 pas exécutée avec un cas de test
. Apredtainitite 77 e
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E] TESTS REPOSANT SUR LES EXIGENCES

Dans la suite d’'outils de LDRA, les tests reposant sur les exigences permettent au développeur
d’indiquer les entrées et les sorties attendues. Les sorties sont capturées avec des données
de couverture structurelle et comparées aux résultats attendus.

Qualité logicielle

effectuer une «inspection » automa-
tisée du code source pour vérifier
I’adhésion aux directives de la norme
ISO 26262 pour le codage et I'im-
plémentation de |'unité, au-dela de
cela, les informations dérivées de
cette analyse statique peuvent étre
utilisées pour fournir un cadre pour

Source Sequence TestCase RunDriver Swub Manapement Global Varisbles Dictionory Extreme Test Resuits Configure View Website Help.
106 0@ B & @x &8 a2 00aBE 200 AEERD

Obyecs:| % ¢ sowrce Codn
Sequence Contiols (C) : Files L ; Test Cases 17

[t CELTS L
- s | z I'analyse dynamique —I’analyse de
e <9 s

4 @ ECU_Message Statusc
> & Glopal Vanabies

I’exécution du code. Idéalement,

Harness output fle found
Qutput fike same  C:\LDRAL)

) ——
[0 ot

(rols_ECU_Mkessoge_ Stelis: 3

& Sensor_Gel_Message - void I
» & Sensor_getMessageSting - doutle

> & ABS Message Generate - int

> & RBS_MESEAQE INAIZE - cousle
» & Brakes_Message_Send_FCU - int

toutes les analyses dynamiques
devraient étre mises en ceuvre a

» < Brkes Messoge Adk Handler I'aide du matériel cible afin que tout
Test Case View ’_. ] Bramm;mnﬁz I: = N , . q .
Test Case Regression P /F Procedure M _saslss = probleme résultant de ses limitations
m1 PASS Sensor_Get_Message 3:1 = . . P N
- g ek golmoriutg 22 ([ RSN kol GolTes : soit mis en evnd?rTce |§ plus tot pos-
m3 PASS ABS Message Generate 3:3 < ABS Message Intiaize 1 Inemal = sible. Si le matériel cible n’est pas
ms4 PASS ABS_Message Initialize 3:4 = Brakas_Mussage_Add_ Handler 1 Internal K K N
ms s Brakes Message Send... 3:5 . 1 p disponible dans les premieres phases
me PASS Brakes_Message_Send_.. 3:5 Colbrate Y€ Sansar. i inphizy d ot | de doit & P .
- st el un projet, le code doit étre exécuté
2 mss ABS_ Massage Generate 3 \ ECU_Diagnostic Message B 1 Tnternal o . .
\ . s s 3:ME it b . dans un environnement de simula-
BSRa0€, -
; i — = . PP
g 25 oy H = — tion reposant sur !es sp?cn“lcatlons de
=; b ospameviager] o o vérification. Ainsi le développement
10 M Add.. 3:6 e e M
an B g par 218 W s oo e peut se poursuivre, tout en sachant
[ BF mss Brakes MEssage_Ads_. 3:6 : ’ N .
au piss Bk s A 357 — qu’au final les tests sur le matériel
Fortep pee L cible réel seront nécessaires.

d’implémentation du code met en
évidence les violations au fur et a
mesure qu’elles se produisent et
donc assure au final qu’il n’y aucune
violation. En outre, les outils peuvent
générer des évaluations de la com-
plexité pour permettre de mesurer et
controler la taille, la complexité, la
cohésion et le couplage des compo-
sants logiciels (figure 2).

Le test logiciel unitaire démontre a
ce niveau que chaque unité logi-

que le logiciel n’inclut aucune fonc-
tionnalité non requise (c’est-a-dire
indésirable). Cette méme capacité de
test unitaire peut étre utilisée pour
créer des tests d’injection de pannes
pour la sécurité fonctionnelle, mesu-
rer |'utilisation des ressources et, le
cas échéant, s’assurer que le code
généré automatiquement se com-
porte conformément au modele a
partir duquel il a été dérivé.

Alors que l"analyse statique peut

Assurer la tracabilité
des exigences de sécurité
du logiciel

Les tests d’intégration sont donc
congus pour s’assurer que toutes les
unités fonctionnent ensemble et
conformément a la conception archi-
tecturale et aux exigences. Dans le
cas d’un projet compatible avec la
norme I1SO 26262, cela implique la
vérification des fonctions relatives
aux exigences de sécurité du logiciel
ISO 26262 ainsi qu’aux contraintes

cielle (fonction ou procédure) rem-
plit les spécifications de conception
de I'unité et n’inclut aucun compor-
tement indésirable. Une fois que cela
est prouvé, les tests d’intégration

1 TESTS UNITAIRES, D’INTEGRATION ET SYSTEME POUR LE DEGRE DE COUVERTURE
D’UN PROJET

L’'analyse de la couverture structurelle de I'application corréle les fonctions internes des unités

et leurs interfaces avec la conception architecturale du systeme.

d’unité démontrent que ce compor- [Cimwdreco AT = ——r
tement reste correct lorsque ces uni- ok  mim = =i

, , , . , i send_ol trees - 100 - 100 -
tés sont déployées au sein d’un sys- of e =10 = 5.0
teme, et que cette intégration réalise ey - i - =

" . . - bi_reverse - 100 - 100 -7
réellement la conception architectu- Lyl 1 e X

.. se . - A - - -
rale du logiciel telle que définie au aw L mm - v w [ W W LT
niveau supérieur. On peut envisager : E’:’.’“"‘ ::‘;,, = E ——
le test d'intégration ultime mettant en o =0 LB | esemsrens
ceuvre le systeme complet, avec tous : E:-:"’" == = ‘- -
les logiciels fonctionnant comme un < m;’;,_ —__ . : e
3 - ad -2 -5 i
ensemble cohérent. e =u =n [
Les tests unitaires et les tests d’inté- _ - = e -
. o s . - rflste -0 - i

gration d’unités s’appuient sur cette :'-E‘-"N‘;"‘"" :';3 - :'!; . e —
. , - nt L} - 1 b
infrastructure pour exécuter des par- e
ties du code et vérifier que la fonc- R
tionnalité des interfaces logicielles e s
est conforme aux spécifications et e
exigences du cahier des charges. Ce L1k -
qui inclut de veiller a ce que seules [ T e —— e ——

ces exigences soient respectées et
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aux unités logicielles.

[H FONCTION DE TRAGABILITE
La fonction de tragabilité dans les outils de LDRA présente une conception détaillée liée en amont aux exigences logicielles et en aval

Aot ax
(0] TAraa- Ll Raguarmssart b Protssares [ i [- |
{5 (o o ) (o1 mauremens 1 (sl st Towne 2] (10 mecubemenss 3 (5o st Jome 2] (o) meguemants 3 (sl s e 2] (20) raceseres [
B 5v5 00100, Manage products |5 HR 50100, Add products = | M LuR_ 010503, Casteniater_cancet remove product = | [& LDRA_uim32_t Spaciatotier_getPraoesoonst LORA weti_t aGusn.
| B S¥S_00300, User [miertae cutput | B HIR_DOR00, A products B LR 011000, Castregister_coce sisplay procuct ;mmmnlammmm_
B SY5_00300, Help S HIR_DOB00, Esrpty when &ad 3 LR 011000, Caitvegister_coae: idle @ et G
B 5Y5,00400, Final Ticket i HAR_ 00400, Generate ticket whan end B LR 011201, Castragiter_nct generate Sicket & st § = cuntedhe
B 5Y5_00500, Manage seision R HLR_D0500, Cancel semion B LLR 012102, Casbrogister_enct idhe % void Canhregister_barcodelconst W]?J-Knﬂol
1) 5Y5 00600, User Intertie Input L HUR_DOGO0, Sean protess bascodes 10 LLR_OVLI0L, Catwegister foty stoee keystroke « it Clhvegister_canceis
| B HLR_BOTO0, St with empdy | B LR 011202, Casbregister ey idie 4 woid Cashregister_code(:
4 HIR_DOBOO, Kiey in process barcodes | B LR 011301, Castregister_stat idle % void Cashregister_end(:
5 HAR_DOGOO, Count (RONING Dae! prooucts B LLR_011300, Cathvagister_s5at adctive & i Canhrogistar_beyioonst UDRA_umel2 1 akeyl
i MR 00000, Generate ticket B LLR_030100, Productdstabate_petProduct o product ets & woid Caahregistar start(y
5 HIR 11100, Display removed product Bl LLR 030201, Procxctdatabase_griCounedProduct valid mdex | |« void ProducdatabaneresetCountedProductsll
B HIR_01.200, Manage user intertace session Ku&nmmmnmmmnlmum |twhl.h_lnl.|ﬂ
5 MUR 00300, Inceepeentn upecial odfar B LR 0a0a0, o el L LDRA, eha_t aChar:
L HAR_DL400, Iborrn endl feiion 5 LR 30302, MHM Gt (= i | i Mﬂ.mf\_mﬂl'jl P"mx
|55 HR_01500, Display heip when requessed B LLR ot : reseiC & void | DRA,_const char_pt fag
" HR_DLG00, Uk it B LLR_DA0101, Special affer % void acdProducticcest St Produdt * afroductl
5 HLR_01 700, Dipiay halp whan incommect input = LLR, 050101, goodbye display & woid countPioducte()
riuarmriend Bich = Rarqurwmant Bady ® LLR_{5020L, randomShopping: san % void endSession(l
The eash e com o all | | The cashe sphestne sl P i s ahaid
rogriter shall guner e marme |--ugupmm :
& i idgrihProductivenit LDRA w13l | sBarodel
5 [s voia randomshenping(:
© woid X
& wOid I TSEOA()
Exigences du systéme Exigences de haut Exigences de faible Code source

niveau pour le logiciel

fonctionnelles plus génériques.
Encore une fois, ces tests peuvent
initialement utiliser un environne-
ment simulé, mais 1ISO 26262
impose alors I’analyse des diffé-
rences entre le code source et le
code objet et entre I'environnement
de test et celui de la cible afin de
spécifier des tests supplémentaires
pour une utilisation finale dans I'en-
vironnement cible. Dans tous les cas,
les tests sur le matériel cible doivent
étre validés avant la certification.
Lorsque les tests échouent, il est pro-
bable que le code devra étre révisé.
De méme, les exigences peuvent
changer au cours du développement
d’un projet. Dans les deux cas, toutes
les unités affectées doivent étre iden-
tifiées et tous les tests d’unité et d'in-
tégration associés doivent étre
ré-exécutés. Heureusement, de tels
tests de non-régression peuvent étre
automatisés et systématiquement
appliqués pour s’assurer que toute
nouvelle fonctionnalité n’affecte pas
les actions déja implémentées et
prouvées.

Cette attention constante a la repré-
sentation fidele des exigences par le
code est particulierement pertinente
pour le test d’intégration et les tests
unitaires. Les entrées et sorties atten-
dues de ces tests découlent des exi-
gences, tout comme les tests par
défaut et les tests de robustesse
(figure 3). Lorsque les unités sont
intégrées dans le contexte, les

niveau pour le logiciel

mémes données de test peuvent étre
réutilisées.

Les tests unitaires et d’intégration
avec analyse dynamique garantissent
alors que le logiciel fonctionne cor-
rectement, a la fois comme unité et
«qu’il s’accorde bien avec les
autres » lorsqu’il est connecté a
d’autres unités dans le programme
global. Cependant, il est également
nécessaire d’évaluer I'exhaustivité de
ces tests ainsi que de s’assurer qu’il
n’y a pas de fonctionnalité parasite.
Les tests d’analyse fonctionnelle et
de la couverture des appels vérifient
que tous les appels ont été effectués
et toutes les fonctions ont été appe-
lées. Il est cependant nécessaire
d’examiner plus en profondeur la
structure en exécutant la déclaration
et la couverture de chacun des bran-
chements, ce qui garantit que chaque
instruction a été exécutée au moins
une fois et que chaque branche pos-
sible a chaque point de décision est
prise en compte au moins une fois.
Lorsqu’il y a plusieurs conditions a
prendre en considération a un point
de décision, le nombre de combinai-
sons possibles peut rapidement
conduire a une situation ot le test de
chacun d’entre eux n’est pas pra-
tique.

Dans ce cadre Modified Condition/
Decision Coverage (MC/DC) est une
technique qui réduit le nombre de
cas de test requis dans de telles cir-
constances, appelant uniquement a

tester que chaque condition peut
affecter indépendamment le résultat
(figure 4). Lanalyse de la couverture
au niveau de I'unité vérifiera ici les
conditions au sein de cette unité
mais évidemment ne fera pas appel
a I'extérieur de cette unité.

Afin de mettre tout cela dans le
contexte, les fonctions des unités
logicielles sont déterminées par la
conception architecturale du logi-
ciel, qui est a son tour déterminée
par les exigences. Les exigences et
I"architecture, qui définissent les uni-
tés, établissent également les tests
requis par chacune de ces unités. A
leur tour, lorsque les unités sont inté-
grées, elles sont testées pour vérifier
leur interaction fonctionnelle ainsi
que leur conformité a la conception
architecturale du logiciel et —pour la
norme 1SO 26262 — aux exigences
fonctionnelles et de sécurité.

Les exigences en haut du modele
enV (voir figure 1 en page 3) sont
souvent définies a I’aide d’outils
de contraintes spécialisés tels que
I’outil Rational DOORS d’'IBM, ou
des outils de modélisation tels que
Simulink de MathWorks. Avoir une
suite d’outils logiciels qui s’interface
avec de tels outils peut étre un
avantage pour Vérifier la tragabilité
bidirectionnelle requise par la norme
ISO 26262, méme lorsque les outils
de modélisation sont utilisés
pour générer automatiquement le
code source (figure 5). Ces unités
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générées automatiquement sont sou-
mises aux mémes procédures rigou-
reuses de test, de vérification et d'in-
tégration que les unités codées a la
main, le code hérité et le code source
ouvert.

Vers des outils automatisés
de test et de vérification
pour I'ISO 26262

I est utile de considérer le dévelop-
pement comme un processus étape
par étape, avec un test qui intervient
apres le codage. Cependant, les tests
réguliers lors du développement,
complétés par un suivi des exigences
bidirectionnelles, sont essentiels car
plus un défaut apparait tardivement,
plus le colit en temps et financier est
élevé.

Avec toutes ces actions simultanées,
le maintien d’une gestion actualisée
du projet et de son état de tragabilité
par des moyens traditionnels est un
« cauchemar » logistique. Par

Qualité logicielle

exemple, la cause possible d’une
faute au niveau du test d'intégration
pourrait étre une contradiction dans
les exigences, ce qui est beaucoup
plus facile a traiter si on le détecte
tres tot. Si elle intervient plus tard et
implique que les exigences doivent
étre modifiées, cela aura des réper-
cussions inévitables sur tout le projet.
Quelles autres parties du logiciel
sont affectées? Jusqu’ol faut-il
remonter pour modifier et tester pour
savoir si le changement est couvert?
Un scénario similaire correspond a
une erreur de codage détectée tard
dans la journée. Quelles autres uni-
tés dépendent de ce code? Que faire
s'il y a une spécification incorrecte
dans I'une des exigences mais que
les tests unitaires ont déja été exécu-
tés et deviennent donc pour le moins
suspects? Comment déterminer la
meilleure maniere de s’assurer que
tout a été corrigé?

Dans de telles situations, le tracage

des exigences manuelles deviendra
impossible a partir d’un certain
niveau. Au mieux, cela laissera tou-
jours un sentiment d’incertitude.
Selon la maniére de recenser ces
besoins, quelle que soit I'approche
de conception adoptée —code
généré par le modele ou a la main—,
des outils de test et de vérification
automatisés peuvent faire plus que
simplement donner le statut d’une
étape de développement particu-
liere. Une suite d’outils intégrée peut
assurer la tracabilité entre les exi-
gences, la conception et le code
source —des fonctions du plus bas
niveau, avec leurs résultats de test,
jusqu’aux exigences spécifiées. In
fine, rester en accord avec la norme
ISO 26262 quand on veut concréti-
ser une excellente idée en un sys-
teme fiable et sécurisé nécessite une
attention constante avec un sens du
détail que seuls les outils automatisés
peuvent fournir. |
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