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Comment executer des applications
temps reel sur Linux”?

Le déterminisme est une exigence cruciale pour les systemes temps réel. Alors qu'il existe
plusieurs processeurs sur le marché qui peuvent soit faire tourner Linux, soit exécuter

du code de fagon déterministe, il nen existe quasiment aucun qui peut offrir

ces deux fonctionnalités simultanément. Avec la puce-systeme PolarFire et des cceurs
RISC-V, les applications Linux et temps réel dur peuvent coexister de maniére cohérente
en tirant profit d'un sous-systtme mémoire flexible unique. Explications de Microchip.

i le terme «systeme temps
réel » peut paraitre intri-
guant, il définit en fait tout
simplement un systeme qui
exécute les commandes de facon
déterministe sur une base périodique.
Le déterminisme est un prérequis
majeur pour les systemes temps réel
car ces derniers controlent générale-
ment des machines. Vous ne vou-
driez pas que le foret d’un tour a
commande numérique se déplace
d’un point A a un point B en 10 mil-
lisecondes (ms) le mardi, et qu'il réa-
lise la méme opération en 20ms le
mercredi. De la méme maniére, un
systeme de commande de vol doit
répondre exactement de la méme
facon aux ordres d’un pilote d’avion,
a tout moment, et ce quelles que
soient les conditions.
En conséquence, qu’est-ce qu’un
systeme déterministe? La figure 1
illustre le concept. Le code dont
I'exécution est critique au niveau
temporel est géré par la routine de
service d’interruption. Les interrup-
tions interviennent de maniére pério-
dique et le temps d’exécution de ce
code est déterministe. Si ce n’est pas
le cas, le résultat est visible sur la
figure 2 avec des mises a jour géné-
rées par le matériel qui arrivent de
maniére aléatoire.
Parallélement il existe un besoin
d’apporter la richesse de I’environ-
nement Linux et de I"écosysteme de
middleware associé aux systemes
controlés de facon matérielle. Dans
I"absolu, Linux requiert une unité de
gestion de la mémoire MMU
(Memory Management Unit) qui sert
a virtualiser la mémoire physique
pour le développeur d’applications.
Les processeurs qui embarquent une
unité MMU intégrent également au
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moins une mémoire cache de niveau
L1, et dans la plupart des cas un
cache L2. Les caches et le détermi-
nisme sont orthogonaux |'un par
rapport a l'autre si I'on peut dire,
comme on peut le voir sur la figure
3. On peut voir que les défauts des
caches L1 ou L2 entrainent une gigue
dans I'exécution, ce qui génere un
retard au niveau du pipeline d’exé-
cution pendant que les lignes de
cache se remplissent. Les caches de
plus grande capacité peuvent certes
réduire la fréquence des défauts de
cache mais ils ne les suppriment pas
completement.

Sur certains processeurs qui peuvent
faire tourner Linux, la gigue d’exécu-
tion est également affectée par le
prédicteur de branchement qui sert
a augmenter les performances au
niveau de I'application. Mais il existe
des situations ot les prédictions de
branchement s’avérent fausses, ce
qui conduit a une vidange du pipe-
line et donc a un comportement
d’exécution non déterministe. Les
tables d’historique de branchement
qui sont utilisés par les prédicteurs
durant une routine de service d’in-

terruption (ISR) sont par ailleurs liées
a I'historique d’exécution du code
principal de I’application, et non a
I’historique d’exécution de I'ISR. Dés
lors le temps d’exécution varie d’'une
ISR a l'autre, principalement en rai-
son de la vidange du pipeline au sein
de I'ISR. Une maniére de contrer ce
phénomene est de permettre aux uti-
lisateurs de désactiver le prédicteur
de branchement. Le développeur
d’applications peut ainsi controler le
moment et la maniére dont est appli-
qué le déterminisme dans le systeme.
Pour mettre en ceuvre largement le
déterminisme dans toute I"applica-
tion, il est possible de désactiver
complétement les prédicteurs de
branchement, avec en corollaire une
diminution des performances.

L’architecture RISC-V
du SoC FPGA PolarFire

Sur le marché, il existe différents
types de processeurs. Certains
peuvent faire tourner Linux mais ils
n‘ont pas été congus pour exécuter
du code de facon déterministe. A
I'inverse, d’autres sont parfaitement
capables d’exécuter du code de

El EXEMPLE D’UN ENVIRONNEMENT D’EXECUTION DETERMINISTE
Le code dont I'exécution est critique au niveau temporel est géré par la routine de service
d’interruption (ISR). Les interruptions interviennent de maniere périodique et le temps
d’exécution de ce code est déterministe.

= Periodic Interrupts
* To=T,

= Consistent Execution Times
« Ep=E,=E,



Développement

facon déterministe mais ne peuvent
pas faire tourner Linux. Ne serait-il
pas intéressant pourtant de disposer,
dans votre boite a outils embarquée,
d’une architecture qui puisse faire les
deux a la fois? L'architecture FPGA
pour puce-systeme a coeur de pro-
cesseur RISC-V récemment dévoilée
par Microchip pour le SoC PolarFire
en est justement capable.

La figure 4 présente quatre cceurs de
processeur 64 bits RISC-V RV64GC
capables de faire tourner Linux, et un
cceur (RV64IMAC) qui n"en est pas
capable, du simple fait qu’il ne dis-
pose pas de MMU. Il existe d’autres
différences dans les jeux d’instruc-
tions du RV64IMAC et du RV64GC.
Le RV64GC comprend une unité de
calcul a virgule flottante en double
précision, ce qui n’est pas le cas du
RV64IMAC. Pour augmenter le
niveau de déterminisme au sein de
I"architecture, l'utilisateur peut
désactiver le prédicteur de branche-
ment sur n’importe quel cceur, soit
avant la mise sous tension, soit pen-
dant une ISR. Le déterminisme peut
aussi étre amélioré en optant pour
des pipelines d’instructions «dans
I"ordre » (in-order) en lieu et place de
pipelines d’instructions «dans le
désordre » (out-of-order). Un béné-
fice supplémentaire des pipelines
in-order est leur immunité aux cybe-
rattaques Spectre et Meltdown.

Le sous-systéme mémoire
du SoC PolarFire

Jusqu’a présent, nous n’avons parlé
que du déterminisme en lien avec les
cceurs de processeur. Au-dela du
déterminisme, I'autre aspect impor-
tant a évoquer est le sous-systeme
mémoire dans les SoC PolarFire, la
ol est concretement exécuté le code.
Tout d’abord, la totalité de I'espace
mémoire dans un SoC PolarFire est
cohérente. La cohérence se définit
comme suit. Toute mémoire qui pos-
sede des données dupliquées plu-
sieurs fois est gérée par un gestion-
naire de cohérence, et toute mémoire
qui contient uniquement une copie
unique de données est de par sa
nature cohérente, puisqu’aucune
autre copie n’existe dans la hié-
rarchie mémoire. Le SoC PolarFire
posséde trois sous-systémes
mémoire: L1, L2 et L3. Le sous-sys-
teme mémoire L3 intégre un contrd-
leur 36 bits durci LPDDR3/LPDDR4
et DDR3/DDRA4. Les 4 bits supplé-
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A EXEMPLE D’UN ENVIRONNEMENT D’EXECUTION NON DETERMINISTE

Ici, a la différence de la situation de la figure 1, les durées d’exécution des routines de service
nt variables.

d’interruption sol
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El PROBLEMES DE DETERMISME DANS LES SYSTEMES A MMU

AVEC DEUX NIVEAUX DE CACHE

Les défauts des caches L1 ou L2 entrainent une gigue dans I'exécution, ce qui génére un
retard au niveau du pipeline d’exécution pendant que les lignes de cache se remplissent,
affectant ainsi le déterminisme.
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mentaires servent a ajouter le
controle SECDED au sous-systeme
mémoire L3 externe.

Le sous-systéme mémoire L1

Les quatre cceurs d’application
RV64GC possedent une mémoire
cache associative par ensembles a

8 voies pour les instructions (32 Ko
I$TIM) et une mémoire cache asso-
ciative par ensembles a 8 voies pour
les données (32 Ko D$TIM). 1$ équi-
vaut a un cache d’instructions et TIM
signifie «Tightly Integrated Memory »
(mémoire étroitement intégrée). Les
[$TIM et D$TIM peuvent étre confi-

1 ARCHITECTURE DE LA PUCE-SYSTEME SOC POLARFIRE AVEC GRAPPE DE

CCEURS RISC-V

Le SoC PolarFire présente ici quatre coeurs de processeur 64 bits RISC-V RV64GC capables
de faire tourner Linux, et un cceur (RV64IMAC) qui n’en est pas capable, du simple fait qu'’il
ne dispose pas de MMU.
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H EXECUTION DETERMINISTE AVEC MEMOIRES LIM ET TIM

Cette figure illustre un systéme déterministe lorsque le sous-systéme mémoire L2
est configuré comme mémoire LIM (Loosely Integrated Memory) et que les sous-systéemes
mémoire L1 sont configurés comme mémoires TIM (Tightly Integrated Memory).
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gurés par |utilisateur a la condition
qu’il y ait toujours une voie de cache
pour I$TIM et D$TIM.

Le coeur de contrdle du RV64IMAC
possede une mémoire cache associa-
tive par ensembles a deux voies de
16 Ko pour les instructions (I$TIM) et
de 8 Ko pour les données (DTIM). La
DTIM est une mémoire bloc-notes
de données a partir de laquelle le
code peut étre exécuté. Toutes les
mémoires TIM L1 offrent un acces
déterministe a faible latence et pos-

[3 EFFETS DU PREDICTEUR DE BRANCHEMENT
SUR LE DETERMINISME

Cette figure montre une application en cours
d’exécution lorsque les mémoires L1 et L2

sont respectivement configurées comme mémoires
TIM et LIM. L'axe horizontal indique les interruptions
et 'axe vertical indique la durée du cycle dans

une ISR. Comme on peut le voir, la durée d’exécution

des ISR varie dans le temps.
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sedent une fonction de correction
des erreurs sur un seul bit et détec-
tion des erreurs sur deux bits (SEC-
DED).

Le sous-systéme mémoire
L2

Le sous-systeme mémoire L2 d’'une
capacité de 2 Mo possede une fonc-
tion SECDED et peut étre configuré
selon trois modes différents : une
mémoire cache associative par
ensembles a 16 voies, une mémoire
faiblement intégrée (LIM, Loosely
Integrated Memory) ou une mémoire
bloc-notes. La mémoire LIM peut
étre attachée a un processeur parti-
culier et peut étre divisée en plu-
sieurs voies de cache ; en d’autres
termes, les LIM peuvent étre consti-
tuées de plusieurs morceaux (voies)
de 128Ko et affectées en acces
exclusif a un processeur. Configuré
en tant que LIM, le sous-systeme de
mémoire L2 fournit un acces déter-
ministe au cceur auquel il est attaché
et est cohérent, puisqu’aucune autre
copie n’est partagée avec les
sous-systemes de mémoire L1 et L3.
La mémoire LIM est idéale pour
I’exécution de code déterministe
dans I'application principale comme
dans les ISR. La figure 5 illustre un

ARCHITECTURE ASSURANT UN PASSAGE DE MESSAGE COHERENT
Voila 'une des configurations possibles du sous-systéme microprocesseur du SoC PolarFire.
Dans cette configuration, le RV64IMAC geére la fonction temps réel (s’exécutant a partir
de la mémoire LIM) tandis que les coeurs RV64GC font tourner Linux.

RV64IMAC RV64GC
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systeme déterministe lorsque le
sous-systeme mémoire L2 est confi-
guré comme mémoire LIM et que les
sous-systemes mémoire L1 sont
configurés comme mémoires TIM.
Malheureusement, a cause des
erreurs de prédiction des prédicteurs
de branchement, la variabilité du
temps d’exécution des routines ISR
existe toujours, y compris si la
mémoire L2 est configurée comme
mémoire LIM. La figure 6 montre
une application en cours d’exécution
lorsque les mémoires L1 et L2 sont
respectivement configurées comme
mémoires TIM et LIM. l’axe horizon-
tal indique les interruptions et I’axe
vertical indique la durée du cycle
dans une ISR. Comme on peut le
voir, la durée d’exécution des ISR
varie dans le temps. Le déterminisme
que I'on recherche peut étre trouvé
en désactivant les prédicteurs de
branchement.

Tout comme la mémoire LIM, la
mémoire bloc-notes peut étre confi-
gurée en morceaux (voies) de 128ko
et affectée a des cceurs de proces-
seur. La mémoire bloc-notes est
idéale comme ressource de mémoire
partagée entre le processeur exécu-
tant le code a partir de la LIM d’une
part, et les processeurs exécutant le
code a partir des sous-systemes
mémoire L1/L2 et L3 (typiquement
Linux). Si I"application du RV64I-
MAC écrit des données dans la
mémoire bloc-notes, et que le
contenu de cet emplacement de
mémoire est dupliqué ailleurs dans
le sous-systeme mémoire L1, alors le
gestionnaire de cohérence garantira
la cohérence. De cette fagcon, une
application temps réel peut partager
des données de facon cohérente
avec une application fonctionnant
dans un espace utilisateur ou sur
Linux.

La figure 7 est I'une des configura-
tions possibles du sous-systeme
microprocesseur du SoC PolarFire.
Dans cette configuration, le RV64l-
MAC gere la fonction temps réel
(s’exécutant a partir de la mémoire
LIM) tandis que les RV64GC font
tourner Linux. Si votre fonction
temps réel nécessite des calculs a
virgule flottante, le RV64GC peut
étre utilisé a cet effet car les prédic-
teurs de branchement peuvent étre
désactivés, et le sous-systeme
mémoire L1 peut étre configuré
comme une mémoire TIM. [ ]



